s> Istituto Comprensivo "G. Barone"

Via V. Niro - 86011 BARANELLO (CB) & 0874.460400 - 0874.460091
N cbic827007@istruzione.it CM: CBIC827007 C.Fisc. 80001240706

REGOLAMENTO
RETE WI-FI E
UTILIZZO DELLE NUOVE
TECNOLOGIE DI PROPRIETA
DELLA SCUOLA



https://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwjD5tCqqtLfAhVLzqQKHZzyBmIQjRx6BAgBEAU&url=http%3A%2F%2Fwww.marcellomeinero.com%2Fbyod-a-scuola.html&psig=AOvVaw3XzRIJkpADlwGODE_rWskt&ust=1546629502850889

REGOLAMENTO RETE WI-FI E UTILIZZO DELLE NUOVE TECNOLOGIE DI PROPRIETA DELLA SCUOLA

REGOLAMENTO RETE WI-FI E UTILIZZO DELLE NUOVE TECNOLOGIE DI PROPRIETA DELLA SCUOLA IC “G. BARONE”

PREMESSA
A scuola l'introduzione delle tecnologie informatiche & sempre piu presente nella didattica e nelle

attivita laboratoriali. In alcuni casi, come nei progetti elettronici (Etwinning, Piccole scuole Crescono,
ecc...),il ruolo delle tecnologie ha un carattere marcato e diffuso.

Il presente documento di Politica per I’Uso accettabile della Rete della Scuola, fornisce le linee guida
per il benessere di tutti gli utenti, stabilendo le norme d’uso delle tecnologie all’interno dei diversi
plessi di cui si compone I'lstituto Comprensivo “G. Barone”. E noto infatti come la diffusione del
computer e soprattutto della rete Internet necessiti di adeguata e corretta consapevolezza dei rischi
connessi all’'uso di questi potenti strumenti innovativi. Pertanto sara necessario formare/informare
alunni e genitori sulle tematiche in questione. La scuola deve, quindi, favorirne un approccio corretto,
valorizzando il percorso formativo degli studenti, ma mettendoli anche in guardia dai possibili
pericoli.

Inoltre, I'lstituto Comprensivo di Baranello € accreditato come Ei-Center Academy EIPASS, sede di
corsi e di esami, autorizzato al rilascio dei percorsi di certificazione informatica EIPASS (European
Informatics Passport), il programma internazionale di certificazione informatica in grado di effettuare
una certificazione che si basa su documenti e procedure standard concordate a livello comunitario.
Studenti e docenti sono quindi tenuti al rispetto delle presenti linee guida e ogni violazione puod dare
avvio ad un procedimento disciplinare, come stabilito dal regolamento d’Istituto.

Proprio a tal fine I'lstituto G. Barone ha aderito al progetto “Generazioni connesse” sull’utilizzo sicuro
dei nuovi media da parte dei piu giovani, coordinato dal Miur, con la collaborazione di Save the
children, di Telefono Azzurro, del Ministero dell’'Interno - Ufficio di Polizia Postale e delle
comunicazioni, dell’Autorita Garante per I'Infanzia e I’Adolescenza, della Cooperativa E.D.l. e del

Movimento a Difesa del Cittadino.
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Art. 1. ACCESSO ALLA RETE
L'Istituto “G. Barone”, nelle sedi di Baranello, Busso, Castropignano, Fossalto e Torella del Sannio

sono dotati di rete WIFI e ADSL interno e offre la connessione a docenti e studenti con dispositivi di

proprieta della Scuola e/o personali.

Art. 2. UTILIZZO DELLA RETE
Tutti i dispositivi devono essere utilizzati per scopi didattici e i fruitori della rete devono avere un

comportamento corretto e attento, cercando di utilizzare il buon senso. Non sono ammesse attivita
di tipo ricreativo, pertanto e vietato utilizzare giochi e consultare servizi sul web per scopi non legati

alla ricerca e alla didattica.

Art. 3. E-MAIL DELLA SCUOLA
L'Istituto possiede un indirizzo mail al quale i docenti possono inviare richieste e/o materiali

esclusivamente per uso scolastico per compiti connessi alla propria funzione. Tutte i plessi

possiedono un indirizzo mail la cui gestione & di competenza dell’'UNIDOS.

Art. 4. SITO WEB
L'IC “G. Barone” e dotato di un sito web istituzionale che viene utilizzato per la pubblicazione di atti e

circolari, per la comunicazione con le famiglie e per presentare le iniziative e le attivita che la scuola
rivolge alla propria utenza. Il sito & stato progettato e realizzato dalla societa UNIDOS s.r.l. ed &

gestito dalla funzione strumentale preposta.

Art. 5. SOCIAL /WEB 2.0
Il personale scolastico non deve pubblicare materiale scolastico sui siti o blog personali. La creazione

di pagine on line su social media (facebook, twitter, ecc...) relative a specifici progetti non deve
contenere foto né dati sensibili che consentano di risalire alle generalita degli alunni.

Se le produzioni di fotografie o le effettuazioni di videoriprese dovessero essere effettuate
direttamente dai genitori I'operazione esula dall'ambito di interesse del Codice sulla Privacy in quanto
il trattamento e effettuato da persona fisica per fini esclusivamente personali: cio € peraltro garantito
dal Regolamento Europeo 679/2016 in materia di protezione delle persone fisiche relativamente al
trattamento dei dati personali e puntualmente ribadito dal Garante in una Decisione del gennaio
2001. Successivamente lo stesso Garante, in comunicati stampa, ha ribadito che le riprese video
raccolte dai genitori, durante manifestazioni che riproducono momenti di vita scolastica, non violano

la privacy in quanto niente hanno a che fare con la stessa: si tratta di immagini non destinate a
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diffusione, ma raccolte per fini personali o amicali e destinate ad un ambito familiare. Il loro uso &
quindi del tutto legittimo (MIUR-URP Ufficio Relazioni con il Pubblico).

Sara concesso registrare lezioni esclusivamente per scopi personali per motivi di studio individuale.
Per ogni altro utilizzo ed eventuale diffusione, anche su Internet, & necessario preliminarmente
informare adeguatamente le persone coinvolte nella registrazione (docenti, studenti, ... ) ed
ottenerne il loro consenso scritto.

E vietato utilizzate chat-line se non all’'interno di piattaforme specifiche (previa autorizzazione).

Art. 6. USO DI NOTEBOOK E TABLET
L'istituto offre la possibilita di utilizzare notebook e tablet esclusivamente per scopi scolastici. Gli

utenti sono invitati ad utilizzare tali strumenti con cura e a comunicare ogni danno o

malfunzionamento degli strumenti della scuola.

Art. 7. UTILIZZO DI DISPOSITIVI PORTATILI PERSONALI
Ai sensi del Regolamento di Istituto non & consentito agli studenti I'utilizzo di cellulari o di altre

apparecchiature elettroniche durante le lezioni. A tale disposizione fa eccezione il caso in cui l'uso sia
espressamente autorizzato da un docente di classe o in casi di estrema e comprovata urgenza.

Anche ai docenti e fatto divieto di utilizzare cellulari durante lo svolgimento delle attivita di
insegnamento- apprendimento come sancito dalla CM n.362 del 25 agosto 1998.

Durante I'utilizzo di apparecchiature elettroniche a scopo didattico, la connessione alla rete wireless

della scuola, sebbene protetta da password, deve essere autorizzata dall’insegnante.

Art. 8. MODALITA DI UTILIZZO DELLE RISORSE HARDWARE E SOFTWARE
L’accesso alle risorse informatiche obbliga I'utilizzatore a:

e trattare con il dovuto riguardo le apparecchiature ed i materiali di cui si serve;
e non installare programmi, se non previa autorizzazione del docente;
e non spostare apparecchiature, connessioni alle periferiche, ecc.;
e non installare nuovi software non autorizzati dal Dirigente Scolastico.
Nell’utilizzo delle risorse informatiche sono inoltre vietate:
e attivita commerciali;
e tutte le attivita che possono rappresentare una violazione della legge in maniera di Copyright,
fra le quali la copia non autorizzata di software brevettati;
e tutte le attivita che compromettano in qualsiasi modo la sicurezza delle risorse;

e qualsiasi attivita illegale, sebbene non elencata.
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Il D.S. declina ogni responsabilita di tali atti, che ricadono unicamente su chi ha compiuto lillecito e

su eventuali docenti corresponsabili.

Art. 9. SICUREZZA
Gli utenti devono prendersi cura della sicurezza dei propri dispositivi; questo include il divieto di

aprire o distribuire file infetti o danneggiati o di non sicura provenienza. Nel caso in cui 'utilizzatore
fosse nel dubbio di essere in presenza di comportamenti anomali del dispositivo, tale da far pensare
alla presenza di virus, malware, spyware, o comunque danno presunto su un dispositivo della scuola,

e tenuto a comunicarlo subito all’'insegnante o al personale scolastico.

Art. 10. CYBERBULLISMO
Il Bullismo non viene tollerato in nessuna forma. E vietato scrivere mail, commenti o post che

possano ferire, intimidire o offendere qualcuno e diffonderli su siti web e Social network (Codice
Penale art. 594— Ingiuria, art. 595— Diffamazione e art. 612—Minacce e molestie). La scuola si

impegna a prevenire tali fenomeni anche attraverso progetti volti allo sviluppo della legalita.

Art. 11. NORME E LINEE GUIDA PER L’ACCESSO AD INTERNET
Tutti gli operatori connessi ad internet devono rispettare la legislazione vigente applicata in materia.

La navigazione in internet non deve permettere I'accesso a siti o pagine incompatibili con la pratica

educativa della scuola (violenza, droghe, sesso, razzismo, ecc...).

Art. 12. NETIQUETTE
La netiquette e un insieme di regole comunemente accettate e seguite da quanti utilizzano internet e

i servizi che la rete offre. Esse disciplinano il comportamento di un utente nel rapportarsi agli altri
utenti attraverso risorse come wiki, newsgroup, mailing list, forum, blog o mail.
E opportuno che ogni consiglio di classe discuta con i propri alunni sui principi che regolano la

netiquette. In particolar modo:

GLI ALUNNI DEVONO:
> rispettare le persone diverse per nazionalita, cultura, religione, sesso: il razzismo e ogni tipo di

discriminazione sociale non sono ammessi;
» essere educati e gentili quando si utilizzano gli strumenti di comunicazione sincrona e asincrona;

> non essere intolleranti con chi ha scarsa dimestichezza con le TIC o commette errori concettuali;
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» non fornire informazioni errate, imprecise, incomplete ambigue e in caso di dubbio, verificarle
prima;

» non rivelare dettagli o informazioni personali o di altre persone (indirizzi, numeri di telefono);

» evitare l'invio e la ricezione personale di allegati alle e-mail;

» richiedere sempre il permesso prima di iscriversi a qualche concorso, mailing list o sito web che lo

richieda.

OGNI INSEGNANTE & tenuto a:
e utilizzare secondo le proprie necessita didattiche le seguenti TIC: postazioni PC, LIM e/o

schermi TV presenti nelle classi, notebook, o altre strumentazioni (videocamere, fotocamere,
ecc...) disponibili nei laboratori didattici informatici;

e annotare sugli appositi registri predisposti la presa in consegna del materiale portatile in
comodato d’uso;

e illustrare ai propri allievi le regole di utilizzo contenute nel presente documento;

e controllare che I'acceso degli alunni alla rete avvenga sempre e solamente sotto la propria
supervisione;

e dare chiare indicazioni sul corretto utilizzo della rete (Internet, posta elettronica, wiki)
condividendo con gli alunni la netiquette e vigilando sul rispetto della stessa;

e assumersi la responsabilita della tracciabilita dell’utilizzo delle macchine e del mantenimento
in buono stato della strumentazione tecnologica da lui stesso e dagli alunni utilizzata, segnalando
prontamente eventuali malfunzionamenti o danneggiamenti;

e non divulgare le credenziali di accesso al proprio account (username e password) e/o nel caso
ne sia a conoscenza, alla rete wi-fi;

e nel caso si sia effettuato l'accesso al proprio account dalla postazione di classe non
allontanarsi lasciandola incustodita, se non prima di aver effettuato il logout;

e non salvare sulla memoria locale della postazione di classe file contenenti dati personali e/o
sensibili;

e indurre negli alunni la consapevolezza che i dispositivi informatici personali non vanno ceduti
a terzi, in quanto potenziali contenitori di informazioni personali e riservate. Tale comportamento
impone ai docenti di non chiedere in prestito dagli alunni o altro personale docente, pc,
notebook, tablet, ecc...;

e proporre agli alunni attivita di ricerca di informazioni in rete, fornendo loro esclusivamente gli

indirizzi dei siti consultabili (creati per la didattica, istituzionali e/o preventivamente verificati
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dall'insegnante stesso, specie con riferimento alla sicurezza degli stessi e al rispetto dei diritti di
proprieta intellettuale);
e al termine dell’attivita ed alla riconsegna del materiale utilizzato, controllare che questo sia
integro e che venga correttamente ricollocato, facendo riferimento anche alle indicazioni della
netiquette;
e comunicare con gli alunni (per i soli scopi didattici) utilizzando esclusivamente indirizzi mail
attivati con il consenso dei genitori degli alunni e approvati dalla scuola.
| docenti che si avvalgono dell’'uso di tecnologie sono tenuti ad illustrare agli alunni i contenuti di una
“politica dell’'uso accettabile delle TIC” tenendo conto ovviamente della loro eta, evidenziando le

opportunita ei rischi connessi all’'uso della comunicazione tecnologica.

Pit1 in particolare gli studenti a scuola saranno obbligati/invitati a:
e non inviare a nessuno la propria foto o quelle di altre persone;
e non accedere mai a siti in cui viene richiesto un pagamento;
® non comunicare a nessuno, per nessuna ragione, il numero di carta di credito, dati bancari di
genitori o parenti/conoscenti o qualsivoglia credenziale di accesso a servizi;
e non fissare appuntamenti e incontri con persone conosciute attraverso la rete;
e informare genitori e insegnanti nel caso fossero comparse informazioni o pagine che creano
loro disagio;
e tilizzare le tecnologie sempre sotto la supervisione del docente;
e accedere all’ambiente di lavoro con il corretto account, non divulgandone le credenziali di
accesso (username, password) e archiviare i propri documenti in maniera ordinata e facilmente
rintracciabile;
e in caso di riscontro di malfunzionamenti della strumentazione e/o di contatto accidentale con
informazioni, immagini e/o applicazioni inappropriate comunicarlo immediatamente
all'insegnante;
e accedere alla rete solo in presenza o con l'autorizzazione dell'insegnante responsabile
dell’attivita;
e non utilizzare la strumentazione della scuola a scopi personali, ludici e/o ricreativi;
e non utilizzare propri dispositivi esterni senza aver acquisito il permesso da parte
dell'insegnante;
e chiudere correttamente la propria sessione di lavoro;

e non cedere le proprie apparecchiature a terzi, sia che si tratti di compagni che di docenti.
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Art. 13. DICHIARAZIONE DI RESPONSABILITA

L’Istituto Comprensivo non & responsabile di danni cagionati a dati, file o hardware utilizzati a scuola

né di danni finanziari o transazioni non autorizzate condotte attraverso la rete scolastica.

Art. 14. VIOLAZIONE DELLE LINEE GUIDA
La violazione di quanto dichiarato nel presente documento ha le seguenti ripercussioni:

Nel caso di cellulari:

° sequestro del dispositivo e restituzione al genitore;

° annullamento della prova scritta se l'utilizzo € perpetuato durante un’attivita di
verifica;

. sanzioni di cui all’art.5.1 (a, b, ¢, d, e ed f) del Regolamento di Istituto, con riserva del

DS di segnalare I'accaduto alle autorita giudiziarie in relazione alla gravita del fatto;

nel caso di altri dispositivi:

. sospensione di utilizzo della rete o dei dispostivi;
° comunicazione ai genitori;
. sospensione dalle attivita scolastiche.

I genitori/tutori sono informati della pubblicazione del suddetto Regolamento e possono
prenderne visione sul sito web della scuola.
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